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OPIS PRZEDMIOTU ZAMÓWIENIA


[bookmark: _Hlk117861974]Świadczenie usługi SOC oraz wdrożenie systemu monitorowania infrastruktury IT.
(CPV: 72700000-7, 72263000-6)
Przedmiotem zamówienia jest usługa wdrożenia systemu monitorowania infrastruktury sprzętowej, systemowej oraz systemu medycznego posiadanego przez Zamawiającego. Dostarczony system ma zapewnić podniesienie poziomu cyberbezpieczeństwa systemów teleinformatycznych w Kujawsko-Pomorskim Centrum Pulmonologii 
w Bydgoszczy.
Poniżej wyspecyfikowano minimalne parametry wdrażanego systemu monitorowania, które należy zrealizować 
w ramach realizacji przedmiotu zamówienia. W przypadku, gdy nie określono, że parametr określa maksymalną wartość jest to jego wartość minimalna.  
Wymagania ogólne: 
· Wykonawca w celu zabezpieczenia danych krytycznych przetwarzanych w systemie HIS Zamawiającego zobowiązany jest dołączyć do oferty  potwierdzenie, że posiada uprawnienia lub autoryzację producenta systemu medycznego, z którego obecnie korzysta Zamawiający lub zrealizował przedmiot zamówienia w obszarze dotyczącym ingerencji w dane przetwarzane przez system medyczny Zamawiającego nie naruszając postanowień licencyjnych i gwarancyjnych dla systemu medycznego Eskulap i gwarantował jego poprawne monitorowanie po zakończeniu prac integracyjnych. Zamawiający posiada system Eskulap którego producentem jest Nexus.
Powyższe zobowiązanie wynika z konieczności monitoringu krytycznych elementów systemu HIS w ramach wdrażanego Systemu monitoringu infrastruktury IT.
Zamawiający wymaga aby Wykonawca realizując wymagany zakres usług uwzględnił uwarunkowania środowiska aktualnie pracującego u Zamawiającego, w szczególności uwzględniając:
· posiadaną konfigurację sieci wraz z segmentacją VLAN, oraz strefą DMZ,
· posiadaną konfiguracją baz danych i backupów,
· konfigurację stacji roboczych.

Wykonawca w ramach postępowania zobowiązany jest do wykonania co najmniej następujących usług: 
1. Wykonanie Projektu Technicznego, który będzie składał się co najmniej z następujących elementów: 
· Nazwy oraz szczegółowa adresacja monitorowanych elementów, 
· Planowana konfiguracja środowiska 
· Wymagane działania ze strony Zamawiającego w celu poprawnej konfiguracji, 
· Harmonogram prac. 
Projekt techniczny musi zostać wykonany po wcześniejszej analizie środowiska wykonanej przez Wykonawcę oraz musi zostać zaakceptowany przez Zamawiającego.  
2. Instalacja oraz konfiguracji oprogramowania.
3. Testy rozwiązania. 
4. Instruktaż dla administratorów demonstrujący sposób zarządzania środowiskiem. 
· Dostarczenie dokumentacji powykonawczej wdrożonego systemu, konfigurację, lista monitorowanych systemów i ich parametrów, sposób prezentacji danych 
· Komplety poświadczeń do całej infrastruktury – wymagana zmiana haseł domyślnych – dostarczone jako osobny załącznik w postaci zaszyfrowanego pliku kdbx, 
· Dokumentacja techniczna w formie elektronicznej do każdego elementu w języku polskim 
· Zamawiający zapewni odpowiedni zapas mocy oraz odpowiednie warunki środowiskowe w komorach serwerowni.
· Po zakończonym montażu Wykonawca przekaże Zamawiającemu wszystkie hasła dostępowe do kont „super użytkowników”.

Wymagany okres gwarancji 12 miesięcy od daty podpisania umowy.
Opis parametrów minimalnych wdrażanego sytemu:
Wymagania dla Wykonawcy wdroży system:
[bookmark: _Hlk109569565]
	1. System monitoringu infrastruktury IT (SOC) – usługa świadczona do 31.12.2022r.
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Wykonawca
 Wymogi dotyczące opisu oferowanych parametrów:
TAK – wykonawca spełnia konkretny parametr przy czym Zamawiający oczekuje by w przypadku wymagań dotyczących minimalnych parametrów opisać szczegółowo parametry oferowane przez wykonawcę


	Użytkownicy

	1.
	· Tworzenia wielu użytkowników systemu monitorowania IT bez dodatkowych opłat.
· Zapewnienia równoległego dostępu do systemu dla wielu użytkowników. 
· Ograniczania użytkownikom dostępu do wybranych grup hostów.
	
TAK
	

	Monitorowanie

	1.
	· Monitorowania serwerów fizycznych.
· Monitorowania urządzeń sieciowych.
· Monitorowania stanu połączeń.
· Monitorowanie interfejsów sieciowych przełączników, routerów, serwerów 
· Monitorowanie maszyn wirtualnych pracujących pod kontrolą systemów operacyjnych Windows i Linux.
· Dostęp do systemu monitorowania przez panel dla urządzeń mobilnych.
· Możliwość rozbudowy systemu o monitorowanie kolejnych urządzeń.
· Automatyczne wykrywanie usług na urządzeniach, powiadamianie o wykryciu nowych usług na urządzeniu.
· Grupowanie hostów.
· Definiowanie planowanych przerw serwisowych dla hostów i usług.
· Możliwość zaznaczenia reakcji na awarię - odpowiadanie na alerty (ACK).
· Wykonywanie operacji na grupach hostów (włączenie/wyłączenie monitorowania, powiadomień; konfiguracje przerw serwisowych).
· Generowanie raportów dostępności monitorowanych urządzeń, usług i procesów biznesowych (raporty wyświetlane na stronie www).
· Monitorowanie serwerów za pomocą agentów     
· Monitorowanie serwerów aplikacji: Tomcat, Oracle WebLogic Server, Oracle Application Server .
· Monitorowanie Active Directory.
· Monitorowanie serwerów plików, udziałów sieciowych.
· Monitorowanie statusu serwerów Apache.
· Monitorowanie baz danych:
· ORACLE,
· MySQL,
· Postgress.
· MSSQL Server
· DB2
· Monitorowanie urządzeń przez następujące protokoły:
· SNMP,
· WMI,
· IPMI.
· Konfigurację oprogramowania systemu monitorowania poprzez interfejs WWW.
· Monitorowanie poprawności działania DNS.
· Monitorowanie środowiska VMware.
· Monitorowanie środowiska Hyper-V.
· Monitorowanie działania serwera czasu NTP.
· Monitorowanie offsetu czasu na serwerach.
· Monitorowanie ping - czasy odpowiedzi, straty pakietów.
· Monitorowanie zajętości miejsca na poszczególnych partycjach.
· Monitorowanie obciążenia dysków.
· Monitorowanie wykorzystania pamięci RAM.
· Monitorowanie obciążenia CPU.
· Monitorowanie logów systemowych Windows.
· Monitorowanie macierzy dyskowych, status urządzenia statusów dysków urządzenia.
· Dodawanie własnych wtyczek / agentów dla urządzeń i usług, które standardowo nie są obsługiwane.
· Zgodność z wtyczkami programu Nagios służącego do monitorowania sieci, urządzeń sieciowych, aplikacji oraz serwerów działający w systemach Linux i Unix.
· Agregację usług niskiego poziomu do procesów biznesowych (tzw. Business Intelligence)
· Symulację awarii elementów infrastruktury i badanie jej wpływu na procesy biznesowe
· Monitorowanie rozproszone (podgląd w pojedynczym panelu stanu wielu instancji monitorujących, np. z kilku lokalizacji/oddziałów).
· Wykrywanie niestabilnie działających usług.
· Monitorowanie dostępności stron internetowych.
· Konfigurację hierarchiczną (dziedziczenie konfiguracji dla grup urządzeń).
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	Prezentacja

	1.
	· Prezentację stanu urządzeń na mapie.
· Prezentację danych na dashboardach.
· Elastyczną konfigurację dashboardów, wybór elementów.
· Wizualizację stanu działania całej infrastruktury na jednym dashboardzie.
· Tworzenie indywidualnych dashboardów przez użytkowników
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	Powiadomienia

	1.
	· Globalne wyłączanie powiadomień.
· Powiadamianie użytkownika o problemach przez e-mail.
· Eskalację powiadomień do kolejnych użytkowników w przypadku braku reakcji na powiadomienie.
· Definiowanie przedziałów czasowych w których wysyłane są powiadomienia do poszczególnych użytkowników.
· Definiowanie różnych wartości progowych alertów na poziomie globalnym, grupy urządzeń, pojedynczych urządzeń, pojedynczych usług
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	Konfiguracja

	1.
	· Konfigurację oprogramowania systemu monitorowania poprzez interfejs WWW
· Automatyczna konfiguracja i działanie z REST-API
· Centralne zarządzanie agentami
· Integracja danych z różnych źródeł danych (JSON, XML, SNMP)
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	Monitoring bazy danych systemu HIS

	1.
	Możliwość monitorowania bazy danych systemu HIS w zakresie co najmniej:
· Instance state
· Version
· Jobs
· Locks
· Processes
· Number of active sessions
· Recovery area
· Log switch activity
· General tablespace information
· Tablespaces performance
· Long active sessions
· Undo retention
· Checkpoint and online backup state
· Custom SQLs
· RMAN backup status
· RMAN backups
· ASM disk groups
· Apply and transport lag of Oracle Data-Guard
· Możliwość dodania własnych zapytań SQL i monitorowanie zwracanych wartości
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	Kolektor logów

	1.
	· System posiada własny kolektor logów syslog
· Może odbierać wiadomości bezpośrednio z syslog lub SNMP traps
· Za pomocą agentów potrafi oceniać logi tekstowe oraz logi Windows Event 
· Klasyfikuje wiadomości bazując zdefiniowanych przez użytkownika regułach, potrafi korelować, podsumowywać, liczyć, opisywać i przepisywać wiadomości, a także uwzględniać ich relacje czasowe.
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	Cyberbezpieczeństwo

	1.
	· System monitoruje urządzenia klasy UTM minimum w zakresie:
· wykrywanie włamań i szybkość blokowania WARN lub CRIT, jeśli wskaźnik wykrywania przekracza poziomy konfigurowane przez użytkownika 
· monitoruje stan synchronizacji klastra High-Availability. Status „zsynchronizowany” jest uważany za OK, a status „niezsynchronizowany” CRIT.
· monitoruje ogólny stan alarmów czujników urządzenia Firewall. Status kontroli jest OK, jeśli wszystkie czujniki mają status alarmu „fałsz” (0) i CRIT, jeśli co najmniej jeden czujnik ma stan alarmu „prawda” (1).
· monitoruje aktualną liczbę sesji na urządzeniu 
· monitoruje liczbę dostępnych tuneli IPSec VPN
· monitoruje poziom wykorzystania procesora
· Górne domyślne poziomy to 80,0, 90,0 procent. Poziomy są konfigurowalne.     
· System ma możliwość odbierania i prezentacji danych z UTM z wykorzystaniem kolektora logów syslog
· System ma możliwość odbierania danych z systemu EDR z wykorzystaniem kolektora logów syslog.
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	SOC i NOC

	1.
	· Operacyjne Centrum Bezpieczeństwa; centrum kompetencyjne, które zajmować się będzie monitorowaniem infrastruktury teleinformatycznej, analizą zdarzeń, detekcją zagrożeń bezpieczeństwa i reagowaniem na wykryte incydenty naruszające bezpieczeństwo teleinformatyczne chronionych organizacji za pomocą analizy zbieranych logów z urządzeń, systemów IT oraz aplikacji, korelacją zdarzeń i detekcją zagrożeń oraz odpowiednią reakcję na pojawiające się incydenty 
· W ramach realizacji zamówienia, Wykonawca będzie świadczył usługę monitorowania i analizy danych prezentowanych w Systemie monitorowania, zgodnie z opisanymi poniżej wymaganiami.
· Monitorowanie zdarzeń naruszenia cyberbezpieczeństwa oraz ciągłości pracy infrastruktury w trybie 24 / 7 / 365, zgodnie z określonymi warunkami SLA.
· Przeprowadzanie wstępnej oceny zdarzeń i realizowanie ustalonych Scenariuszy Reakcji.
· Analizę i eliminację najprostszych znanych zdarzeń określonych w ramach Scenariusza
· Reakcji.
· Eskalowanie zdarzenia zgodnie w ramach ustalonego Scenariusza Reakcji.
· Kategorie monitorowanych krytycznych elementów infrastruktury IT:
· Serwery 15 sztuk
· Macierze 2 sztuk, 
· Przełączniki LAN  50 sztuk     
· Macierz NAS 2 sztuk
· UPS  ……2… sztuk
· Serwerów aplikacji
· Kontenerów docker …1. Sztuk
· serwer AD …2……. Sztuk
· Lista monitorowanych krytycznych elementów systemu HIS:
· Monitorowanie komunikacji z platformą P1
· Monitorowanie komunikacji bramek HL7
· Monitorowanie komunikacji EWUŚ
· Monitorowanie KOWAL
· Monitorowanie komunikacji AP-KOLCE
· Monitorowanie RZM
· Monitorowanie bazy danych systemu HIS
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	1.
	· Wykonanie skanów otwartych portów w całej adresacji publicznej audytowanego podmiotu.
· Wykorzystanie dedykowanego oprogramowania do wykrywania podatności zasilonego
· najnowszą bazą znanych podatności.
· Wykonanie skanów nieuwierzytelnionych.
· Wykonanie raportu końcowego.

Planowanie (faza I)
· Rekonesans, kolekcja danych i pozyskiwanie informacji, mapowanie

Testy stabilności i dostępności infrastruktury sieciowej na styku z Internetem (faza II)
· Skan całej puli adresacji publicznej jednostki audytowanej
· Testy ekspozycji systemów na styku z Internetem
· Opcjonalne testy destabilizujące infrastrukturę sieciową typu Denial of Service
· W sytuacji wykrycia mniejszej bądź większej liczby systemów niż w przyjętych w punkcie
· „założenia skali i architektury przyjęte w wycenie”, nastąpi spotkanie między
· zamawiającym, a wykonawcą, które będzie miało na celu doprecyzowanie danych lub
· przekazanie dodatkowych informacji wykonawcy

Raportowanie (faza III)
· Zebranie wyników testów bezpieczeństwa
· Analiza wyników audytu
· Opisanie podatności wraz z kategoryzacją CVE i CVSS
· Opisanie rekomendacji
· Przekazanie raportu
· Zawartość raportu:
· Executive Summary – główne konkluzje
· Główne rekomendacje
· Przedmiot testów
·  Risk Rating
· Metodologia i kryteria testowania
· Wykorzystane narzędzia w trakcie prowadzenia skanów
· Wykaz zidentyfikowanych podatności wraz z odpowiadającym im kodem CVE
· (Common Vulnerability Enumaration) oraz odnośnikiem do opisu luki.
· Podatności będą pogrupowane według ryzyka, zgodnie ze standardem CVSS
· (Common Vulnerability Scoring System).
· Rekomendacje związane z możliwym usunięciem wykrytych podatności
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	Istotne założenia

	1.
	· Typ prowadzonego audytu: Black Box / Grey Box
· W momencie konieczności przeprowadzenia skanu uwierzytelnionego wykonawca ma prawo uzyskać od jednostki audytowanej poświadczenia dla danego systemu. Będzie to warunkiem
prowadzenia skanu uwierzytelniającego. Brak przekazania poświadczeń uwierzytelniających nie będzie podstawą do wstrzymania audytu.
· W ramach testów nie jest przewidziana próba przełamania zabezpieczeń fizycznych lub sprawdzenia reakcji służb bezpieczeństwa zamawiającego na nieautoryzowany dostęp
· Zespół testerów dołoży wszelkich starań w trakcie pozyskiwania informacji i testowania w celu zminimalizowania ingerencji w sieć produkcyjną. Jednak działania testerów mogą być obarczone pewnym prawdopodobieństwem destabilizacji niektórych usług, o czym
wykonawca powiadomi zamawiającego przed wykonaniem danego testu.
· Działania audytowe mogą być prowadzone o dowolnej porze dnia i nocy.
· Przed rozpoczęciem prac audytowych niezbędne będzie wypełnienie stosownej deklaracji osób decyzyjnych zamawiającego oraz jednostki audytowanej świadczącej o zgodzie na działania i wiedzy nt. potencjalnych skutków działań testerów.
· Testowanie odbędzie się zdalnie z biura oraz centrum przetwarzania danych wykonawcy
· Audyt danej jednostki zostaje zakończony w momencie przekazania raportu zamawiającemu jako zaszyfrowany załącznik w wiadomości Email
· Tester użyje komputera niepowiązanego z podmiotem audytowanym przy próbach dostępu do zasobów
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